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ANEXO II
Detalhamento Técnico dos Servicos Continuados de Gestio
e Suporte de TI e Ciberseguranca

Este anexo descreve de forma detalhada os servigos continuados que a Contratada responséavel
pelo Lote 1 devera prestar a Prefeitura Municipal de Cotipord e suas Secretarias. Estes servigos
s3o de carater recorrente e abrangem o suporte técnico ao usuario, a gestdo e suporte da
infraestrutura de TI e Datacenter, a ciberseguranga, a assessoria e consultoria em TI, e a gestio
de inventério de hardware e software e documentagéo técnica.

1. SUPORTE TECNICO AO USUARIO E ESTACOES DE TRABALHO

Compreende o atendimento e suporte técnico, tanto remoto quanto presencial, aos usudrios e as
estagdes de trabalho do Municipio.

¢ 1.1. Atendimento e Suporte a Usudrios:

o Atendimento de chamados (telefonico, e-mail, web, aplicativos de troca de
mensagens) para resolugdo de duvidas e problemas relacionados a sistemas
operacionais (GNU/Linux e Microsoft Windows), sistemas governamentais,
sistemas de acesso bancdrio, aplicativos de escritorio (Microsoft Office),
navegadores de internet, entre outros softwares utilizados pelo Municipio.

o Instalagdio, remogdo e configuragdo de softwares e sistemas operacionais nas
estacdes de trabalho e dispositivos moveis.

o Instalagdo e gerenciamento de certificados digitais.

o Gerenciamento de contas de e-mail e acesso a plataforma Google Workspace
(antigo G Suite) e Microsoft Office 365, incluindo criagdo de usudrios e senhas,
escolas, turmas e redefini¢des de senhas.

o Gestdo de usudrios e permissdes em Sistemas de Gestdo Publica (MULTI24H,
SENIOR, etc), incluindo criagio/edigdo/desativagdo de usudrios, redefinigéo de
senhas, liberagdo/alteragdo de permissoes e execugdo de
atualizagdes/configuragdes enviadas pelo suporte das ferramentas.

o Intermediagdo e acompanhamento de chamados junto a fornecedores de softwares
terceirizados e governamentais.

e 1.2. Manutencio de Equipamentos de Estagdes de Trabalho:

o Realizagdo de manutengdio preventiva e corretiva em computadores, notebooks,
monitores, impressoras, scanners, estabilizadores. nobreaks, tablets, smartphones,
telefones IP, relogios ponto, projetores e televisdes Smart.

o Servigos incluem instalag@o, desinstalagdo, substitui¢do e movimentag¢do de
equipamentos, troca de pegas (quando fornecidas pelo Municipio), limpeza dos
equipamentos, formatagdo de computadores ¢ controle/abertura de chamados em
garantia junto a fornecedores.
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o Observacdo: Nio € de responsabilidade da Contratada o suporte a equipamentos
que ndo pertencem ao Municipio.

¢ 1.3. Cabeamento Estruturado (Basico):

o Conexdo de equipamentos a rede através de cabos de rede ou Wi-Fi dentro dos
ambientes.

o Fixagdo de Switches e Patch Panel, crimpagem de cabos em Patch Panel, ligagdo
por Patch Cords entre Switches e Patch Panel, e ligagdo de dispositivos até o
keystone.

o Observacio: Néo ¢ de responsabilidade da Contratada a instalagéo e reparos de
cabos de rede ou cabos de energia que passam por dentro de dutos, eletrocalhas
ou por cima de forros e telhados.

o 1.4. Sistemas Especificos:

o Sistemas de Telefonia IP (3CX/Smartel): Abertura e acompanhamento de
chamados técnicos junto a empresa mantenedora. Instalagdo, configuragdo e
gerenciamento de telefones IP (com e sem fio), ramais digitais, URA (Unidade de
Resposta Audivel), Filas de Atendimento e Nimeros Virtuais (DIDs).

o Reldgios Ponto e Software de Gerenciamento: Gerenciamento de chamados
junto ao fornecedor para instalagdo, remocdo e substituicdo de equipamentos
novos ou com defeito. Configuragdo do equipamento na rede logica e
cadastramento no software de gerenciamento.

o Videomonitoramento: Gerenciamento de chamados junto a empresa
mantenedora. Instalag@o de programas para acesso as cameras, criag@o de usudrios
e senhas, coleta de imagens mediante solicitag@o e configuragdo de permissdes.

o Provedor de Internet: Responsabilidade pela abertura e gerenciamento de
chamados técnicos relacionados a problemas de Internet junto ao provedor de
servigos e interligagdo dos pontos.

2. GERENCIAMENTO E SUPORTE A INFRAESTRUTURA DE REDE E
DATACENTER

Engloba a gestdo proativa, manutengéo e suporte especializado aos servidores, rede e solugdes
de backup do ambiente tecnolégico do Municipio.

¢ 2.1. Gerenciamento de Servidores:
o Servidor de Diretério (Microsoft Active Directory/LDAP): Planejamento,
criagdo e implantagdo de servigos para gestdo de usudrios, grupos e politicas.
Gerenciamento de contas de usudrio, senhas de acesso, GPO (Group Policy

Objects) e permissdes de acesso a arquivos e pastas.
o Servidor DNS: Instalagao e configuragao, gerenciamento de zonas de pesquisa

(direta, reversa, integradas ao AD) e Resource Records (RR). Gerenciamento de
atualiza¢des entre zonas primdrias e secundarias e encaminhadores.

o Servidor de Arquivo: Planejamento, criagdo, configuragfio e implantagfo.
Gerenciamento de GPO, permissdes, ferramentas de manutengéo e triagem de
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volumes de dados. Organizagéo da estrutura de arquivos e diretdrios, aplicagdo de
ferramentas de controle de arquivos duplicados e reviséo preventiva de arquivos.

o Manutencio Geral de Servidores: Configuragdo, atualizagdo, manutengéo
preventiva e suporte dos servidores (fisicos ou virtualizados, Windows, Linux ou
VMWare), incluindo os que executam servigos de terceiros.

o Monitoramento e Log: Gerenciamento de sistemas de atualizagéo de softwares
e sistemas operacionais, com download e aplicagdo de updates e corregdes.
Gerenciamento de sistemas de log e analise preventiva para eventos de "sistema",
"aplicativos" e "seguranga".

o Gerenciamento de Disco: Gerenciamento das partigdes de disco dos servidores,
controle e monitoramento do crescimento dos dados. Gerenciamento e
monitoramento de tecnologias RAID aplicadas, com adig@o e substitui¢do de
discos quando necessario.

e 2.2. Virtualiza¢do de Servidores:

o Planejamento, instalagdo e configuragfio de servidores com sistema operacional
de virtualizagdo (VM Ware).

Download e aplicagdo de updates e pacotes de corregéo.

o Planejamento, criagdo, instalag@io e configuragdo de Servidores Virtuais (VMs)
customizados.

o Manutencdo preventiva individual dos Servidores Virtuais.

o Planejamento e aplicagdo de recursos de recuperagdo de Servidores Virtuais
através de pontos de restaurag@o (Snapshots).

o Andlise e aplicagdio de técnicas de backup de Servidores Virtuais através de
exportagdo para Storages Remotos.

o Monitoramento preventivo do Servidor de Virtualizagio e dos Servidores Virtuais
(VMs).

o Backup e restauragio de servidores virtuais em ambiente de homologagdo
preventiva, validando a integridade dos dados.

e 2.3. Solugées de Backup e Contingéncia:

o Planejar, configurar e aplicar estratégias auxiliares de backup e restauragdo de
dados, sistemas e servidores virtuais, conforme determinagdo e prioriza¢do do
Municipio.

o Elaboragfo, documentagdo e aplicagdo de estratégias de backup e restauragio de
Servidores Virtuais (VMs), documentos € pastas.

o Gerenciamento de software designado para a realizagéo de backup e restaurag@o
de dados (Veeam Backup).

Verificagdo de logs e registros dos servigos e softwares de backup utilizados.

o Planejamento e configuragdo de ferramentas de notificagdo de estado e tarefas de
backup para validagso.

o Restauragdo de dados periodica e preventiva para garantir a integridade da
estratégia.

o Elaboragdo, execugdo e controle de politicas de contingéncia da rede de
computadores para garantir a disponibilidade de servigos criticos.

e 2.4. Gerenciamento de Redes:
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Gerenciamento da controladora (UniFi) e equipamentos de redes cabeada e Wi-
Fi da marca Ubiquiti, incluindo adog&o de equipamentos, criagdo de redes SSIDs,
configuragio de poténcias e canais, gerenciamento de VLANSs e gerenciamento
de usudrios no hotspot.

Homologagdo e controle de projetos de rede légica, através de documentago,
servigos e ferramentas de controle.

Elaborag#o de projetos que envolvam o ambiente de TL

Prestagéo de suporte em todas as ferramentas utilizadas para o controle logico da
rede.

Controle da estrutura de rede para o ambiente de telecomunicagdes,
homologando, implementando e monitorando as configuragdes.

Gerenciamento de hardware de rede, verificando interfaces de rede de servidores
fisicos e virtuais, fontes de alimentagdo e analises periodicas com softwares de
diagnostico.

3. CIBERSEGURANCA

Servigos especializados para protegdo dos ativos de informagdo, prevengdo de incidentes e
garantia da conformidade com as normas de seguranca da informag#o e protegdo de dados.

e 3.1. Gerenciamento de Firewall:

o
O

o

O

Manutengao, gerenciamento € suporte do Firewall (SonicWall TZ 670).
Configurago dos servigos necessarios no equipamento conforme estratégia de
seguranga do Municipio.

Aplicagdo de updates de firmware € corregdes.

Verificagdo periddica de logs e registros de sistema.

Configuragdo de backup automatico de configuragdes do equipamento com envio
através de SMTP.

Criagdo de Servidores VPN e clientes VPN sob demanda.

Configuragdo de rotas, redirecionamentos e regras de firewall.

Configuragdo de regras para bloqueio e liberagdo de acessos a aplicativos
"LAYER-7" (Ex: YouTube, Netflix, Facebook, Instagram, TikTok), conforme
politicas do Municipio.

Configuragdo de controle e gestdo de consumo de banda de internet customizada.
Aplicacgio de regras para detecgdo € controle de intrusos.

e 3.2. Gerenciamento de Antivirus Corporativo:

Instalagdio e configuragdo de solugdes corporativas de antivirus (Bitdefender)
disponibilizadas pelo Municipio.

Andlise de registros e logs dos sistemas utilizados.

Varreduras preventivas nos servidores e estagdes de rede.

Monitoramento das atualizagdes de vacinas e engines.

Instalagdo e configuragéio dos agentes nas estagdes da rede.

Configurago e gerenciamento de quarentenas.
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o Configuragdo e gerenciamento de politicas de seguranga do antivirus (bloqueio
de URLs, gravaggo em dispositivos USB).
o Gerenciamento das licengas de uso dos produtos adquiridos e configurados.

4. ASSESSORIA E CONSULTORIA EM T1

o Assessoria na confecgdo de descritivos técnicos para processos licitatorios de aquisi¢oes
relacionadas ao departamento de TI.

 Inspegdo técnica das aquisi¢des relacionadas ao departamento de TI.

o Auxilio na homologagdo e aquisi¢do de equipamentos, periféricos e softwares.

5. GESTAO DE INVENTARIO DE HARDWARE E SOFTWARE E DOCUMENTACAO
TECNICA ,

o Gerenciamento e atualizagdo de todos os dispositivos e softwares de patrimonio do
Municipio, por meio de inventario automatizado.

e Coleta e armazenamento de informacdes detalhadas de hardware e software dos
equipamentos (tipo, patrimdnio, marca, modelo, configuragdes, softwares instalados,
licengas).

o Criagio e manutengdo da documentagdio de TI com informagdes completas sobre
hardwares, softwares, ativos de rede, credenciais de acesso, processos criticos e demais
itens da infraestrutura, atualizada a cada alteragéo.

« Controle e gerenciamento da padronizagdo da rede de computadores, através de
nomenclatura homologada e de enderegamento categorizado.

RUA SILVEIRA MARTINS, 163 — FONE (54)3446 2800 — CNPJ: 90.898.487/0001-64
www.cotipora.rs.gov.br - CEP: 95.335-000 - COTIPORA/RS




