ESTADO DO RIO GRANDE DO SUL

MUNICIPIO DE COTIPORA

ANEXO IV
Detalhamento Técnico do Servico de Adequacio e
Manutencéo a Lei Geral de Protecio de Dados (LGPD)

Este anexo descreve o escopo, a metodologia e as etapas para a completa adequagdo e
manutengio da conformidade da Prefeitura Municipal de Cotipord a Lei Geral de Protegdo de
Dados Pessoais (LGPD - Lei n® 13.709/2018).

1. OBJETIVO GERAL

A presente contratago visa viabilizar a implementa¢do da LGPD por meio de um diagnostico
completo, o estabelecimento de um plano de a¢do especializado e a efetiva execugfio das medidas
necessérias para atender as determinagdes da norma, seguindo as boas praticas de protecdo de
dados, bem como garantir a conformidade continua e a sustentabilidade da adequagéo atraves
das atividades recorrentes de manutengdo, protegendo os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade dos titulares de dados.

2. PRAZO E FORMA DE EXECUCAO DO SERVICO DE ADEQUACAO A LGPD

O Servigo de Adequagdo a Lei Geral de Protecdo de Dados (LGPD), referente ao Item 03 do
Termo de Referéncia, sera entregue em um periodo total de 24 (vinte e quatro) meses. Este
periodo seré dividido em duas grandes fases de 12 (doze) meses cada:

e 12 (doze) primeiros meses: Serdo dedicados as atividades de DIAGNOSTICO do
cenario atual do Municipio em relagdo a LGPD, incluindo o inventario, avaliagdo, fluxo
de dados e identificagdo de lacunas, conforme detalhado na Etapa 1 (Diagnostico do
Impacto da Lei n° 13.709/2018) da Segdo 3.

e 12 (doze) meses subsequentes: Serdo dedicados as atividades de IMPLEMENTACAO
das medidas e planos de agdo para a adequagdo a LGPD, abrangendo as demais etapas
metodologicas (da Etapa 2 a Etapa 6) da Segdo 3.

e Apds a conclusdo deste periodo de 24 (vinte e quatro) meses de adequagdo ¢
implementago, terdo inicio as Atividades Recorrentes de Manutengdo da Adequag@o a
LGPD (referente ao Item 3.1 do Termo de Referéncia), garantindo a conformidade
continua do Municipio conforme detalhado na Se¢éo 4.

3. METODOLOGIA E ETAPAS DO SERVICO DE ADEQUACAO A LGPD

A pretendida contratagéo sera dividida em seis etapas sequenciais, que deverdo ser realizadas
pela Contratada, abordando a adequagdio da governanga dos dados pessoais no dmbito das
operagdes do Municipio de Cotipora.

3.1. 1* Etapa - Diagnéstico do Impacto da Lei n° 13.709/2018
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Esta fase visa identificar o cendrio atual do Municipio em relagdo a LGPD.

3.1.1. Atividades e Entregaveis:

O O 0O 0O OO0 O

Elaboragfio de documento contendo o inventario, avaliagdo, fluxo de dados e identificagéo
de lacunas (gaps) nos seguintes dmbitos:

Sistemas de informagéo;

Sistemas de seguranga da informagao;

Processos que tratam de dados pessoais;

Mapeamento dos controladores e operadores de dados;

Mapeamento dos dispositivos legais que déo suporte a coleta de dados.

Criag¢fio de um mapa de risco detalhado para compreensédo dos riscos identificados.
Proposigdo de um cronograma para ajustes de procedimentos, sistemas e processos, com as
areas responsaveis.

Entrega de um Selo de Certificagéio de Nivel de Amadurecimento 1/6 e um atestado de
adequacdo.

Entrega da primeira verso do Relat6rio de Impacto a Protegdio de Dados (RIPD), contendo
a descrigdo do tratamento, natureza do tratamento, escopo do tratamento, contexto do
tratamento, finalidade do tratamento e identificagdo e avaliacdo de riscos.

3.1.2. Detalhamento da Fase:

A Contratada devera apresentar o Relatério de Conformidade do Municipio de Cotipord sobre
as Normas, Leis e demais requisitos legais obrigatorios ou considerados “melhores préaticas”
na gestdo dos dados pessoais em seus processos de negocios, procedimentos internos €
demais espécies de atividades que envolvam o tratamento de dados pessoais, nos termos da
LGPD.

Identificagdo dos papéis de controladores de dados, operadores e Encarregado de Dados
(DPO), com a colaboragdo e auxilio das 4reas envolvidas.

Validagdo do arcabougo juridico, no tocante as bases legais e consentimentos para coleta de
dados pessoais, contratos, legitimo interesse, obrigagdes publicas e legais, visando definir o
escopo de abrangéncia juridica com foco na prote¢do de dados pessoais.

Orientagfo quanto a revisdo dos contratos envolvendo prestadores de servigos que coletam
ou tratam dados pessoais do Municipio.

Auxilio na identificagiio dos pontos de contato onde sdo obtidos os consentimentos e quais
processos precisam solicitar o consentimento.

3.2. 2" Etapa - Elaboragio do Plano de Recepcionamento da LGPD

Esta fase foca na estruturagdo € planejamento da governanga da LGPD no Municipio.

3.2.1. Atividades e Entregaveis:

o

Definigéio dos papéis do Encarregado de Dados (DPO) e dos membros do Comité de LGPD.
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Defini¢do de procedimentos para garantir que os detalhes de contato do DPO estejam
disponiveis para todos os assuntos de dados.

Apontamento e documentag@o dos proprietarios dos processos.

Identificagdo das fung¢des da prépria organizagéo e dos parceiros (Controladores de Dados /
Operadores de Dados).

Realizagdo de avaliagdes de risco e privacidade para identificar lacunas iniciais.
Mapeamento dos processos principais que envolvem dados pessoalmente identificaveis.
Identificac¢do de quais dados pessoais séo processados em qual(is) processo(s).

Verificagdo do "propoésito de processamento” dos dados pessoais para cada processo.
Determinagdo e documentag@o dos fundamentos legais para o processamento.

Identificacdo dos operadores de dados envolvidos nos processos.

Identificagdo dos meios pelos quais os dados s@o processados para cada processo.
Identificagdo de qualquer subprocessamento onde aplicavel.

3.2.2. Detalhamento da Fase:

e}

o

A Contratada sera responsavel por elaborar o plano de recepcionamento da LGPD nos
processos do Municipio de Cotipora.

Composigdo da estrutura de atendimento ao Data Protection Officer, identificando os
principais atributos do individuo e auxiliando na defini¢do de quem devera assumir o papel,
no dmbito do Municipio de Cotipora.

Elaboragio do Diagnéstico de implementagido da LGPD no Municipio de Cotipora.

3.3. 3* Etapa - Defini¢do de Procedimentos de Comunicacio e Resposta a Incidentes de
Seguranca Relacionados ao Vazamento de Dados Pessoais

Esta fase estabelece as diretrizes para a comunicagfo e resposta a incidentes.

3.3.1. Atividades e Entregaveis:

O O O O

Descri¢#o da politica de privacidade.

Descrigdo do aviso de privacidade para o site do Municipio.

Geragdo de aviso de privacidade para e-mails e papelaria.

Realizagdo de agdes de sensibilizagdo dos servidores, expondo as agdes realizadas e a
responsabilidade de cada um com a protegdo de dados e do contribuinte.

3.3.2. Detalhamento da Fase:

Proposigio de defini¢gdes de procedimentos de comunicagio e respostas aos incidentes de
seguranga relacionados ao vazamento de dados pessoais.

Apresentagio da relagdo de agdes de corre¢do e/ou mitigagdo destes incidentes.

Elaboragfo dos seguintes documentos, que compdem uma lista minima e que podera ter itens
acrescentados ou eliminados desde que justificados:
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o Aviso de privacidade: documento (também publicével no site) que explica como serdo
processados os dados pessoais de clientes, visitantes do site e outros.

o Aviso de Privacidade do Funcionario: Documento que explica como o Municipio processara
os dados pessoais de seus funciondrios.

3.4. 4* Etapa - Defini¢iio dos Procedimentos de Mitiga¢do dos Riscos Levantados nas Etapas
le2

Esta fase visa a andlise e a proposi¢do de estratégias para mitigar os riscos identificados.

3.4.1. Atividades e Entregaveis:

Identificagdo do impacto e da probabilidade para os riscos levantados nas Etapas 1 e 2.
Classificagdo dos riscos conforme impacto e probabilidade identificados.

Montagem do mapa de riscos e submiss@o & aprovagio do Comité de Governanga de Dados.
Ajuste do mapa de riscos conforme deciséo colegiada do comité.

O O O O

3.4.2. Detalhamento da Fase:

o A Contratada devera realizar a anélise dos riscos identificados nas etapas anteriores, com
foco na definicdo de estratégias de mitigago.

o Elaboragio de mapa de riscos consolidado, categorizado por reas € processos.

o Documentagio dos procedimentos de mitigagao recomendados para cada risco classificado.
A entrega final desta etapa devera incluir o Mapa de Riscos Aprovado, com os respectivos
planos de mitigagfo e registro das decisdes do comité.

3.5. 5* Etapa - Elaboragdo do Plano de Agéo Baseado no Principio de Pareto (20/80) para
Mitigagio dos Riscos Encontrados

Esta fase concentra-se na criagio de um plano de agéo estratégico e priorizado.
3.5.1. Atividades e Entregaveis:

o Montagem de um plano de agdo com base no mapa de riscos aprovado pelo comiteé.
o Submissdo do plano de ag¢dio a aprovagdo do comité.
o Ajuste do plano de agdo conforme determinagfo do comiteé.

3.5.2. Detalhamento da Fase:

o Com base nos riscos priorizados na etapa anterior, a Contratada devera elaborar um plano de
acdo estratégico, considerando o principio de P?xeto para maximizar o impacto das agdes.
Detalhamento das a¢des cotretivas, responsavels, prazos ¢ 1r~1d1c?do.res de SUCESSO.
Submissdo do plano ao Comité de Governanga para Yahdat;ao técnica e estrategica.

o Incorporagdo dos ajustes € recomendagdes do comite.
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o Formalizagdo do plano como instrumento de gestdo da conformidade e seguranga da
informagéo.

o A entrega final devera conter o Plano de Agdo Aprovado, com cronograma, responsaveis e
metas definidas.

3.6. 6" Etapa - Implementac¢io do Plano de A¢do e Consolidagio da Governanca
Esta ¢ a fase de execugdo e formalizagdo final da adequagéo.
2.6.1. Atividades e Entregiveis:

Implementagéo do plano de agéo conforme acordado com o comité.

Finalizag@o do Relatorio de Impacto a Protecdo de Dados (RIPD).

Apresentagdo do Plano de Continuidade de Negdcio.

Apresentacdo da Politica de Seguranca da Informagéo.

Apresentacdo do Plano de Tratamento de Incidentes e Comunicagio.

Apresentagdo da Politica de Retengéo e Descarte de Dados de Pessoa Fisica.

Emissdo do Selo de Certificagdo de Amadurecimento 6/6, validando a conformidade e
maturidade da governanga de dados.

0O 0O 0O 0 0O 0O O

2.6.2. Detalhamento da Fase:

o A Contratada devera executar as agdes previstas no plano aprovado, consolidando a
governanga de dados pessoais no Municipio.

o O RIPD finalizado devera incorporar evidéncias das agdes implementadas.

o A entrega final deverd incluir todos os documentos mencionados, devidamente aprovados e
registrados.

4. ATIVIDADES RECORRENTES DE MANUTENCAO DA ADEQUACAO A LGPD

Apos a fase de implantagdo, a CONTRATADA devera garantir a conformidade continua do
Municipio com a Lei n°® 13.709/2018, que prevé:

I — Revisdo trimestral das politicas de privacidade, termos de uso, politicas de seguranga da
informagdo e de reteng@o e descarte de dados, incorporando ajustes normativos e tecnoldgicos;
II — Atualizagdo do Relatério de Impacto a Protegdo de Dados (RIPD) sempre que houver
mudangas significativas nos processos ou sistemas;

[11 — Monitoramento continuo dos controles implementados, com indicadores de conformidade
e relatérios mensais para o Comité de Governanga de Dados;

IV — Realizag#do de auditorias internas semestrais para validag@o da maturidade da governanga;
V — Gestfo dindmica de riscos: revisdo do mapa de riscos e atualizagdo dos planos de mitigagdo
conforme novas ameagas ou vulnerabilidades identificadas;

VI — Treinamento periédico dos servidores e campanhas de conscientizagfio para manutengéo da
cultura de prote¢do de dados;
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VII - Suporte na gestdo das requisi¢des dos titulares (acesso, corregdo, exclusio, portabilidade),
garantindo prazos legais;

VIII — Apoio na comunica¢do com a Autoridade Nacional de Protegdo de Dados (ANPD) em
caso de incidentes ou fiscalizagdes;

IX — Atualizagdo do Plano de Resposta a Incidentes e do Plano de Continuidade de Negdcios,
com testes anuais de eficacia;

X — Emissdo de relatorios anuais de conformidade e evolugdo de maturidade, com
recomendagdes estratégicas para a alta gestdo.

5. REQUISITOS PARA COMPROVACAO DA QUALIFICACAO TECNICA DA

CONTRATADA E DOS PROFISSIONAIS DESIGNADOS

Para assegurar a qualidade na prestagéo dos servigos de adequagéo a LGPD, a Contratada e seus
profissionais deverdo atender aos seguintes requisitos:
5.1. Qualificacdo dos Profissionais:

e A equipe técnica minima devera ser constituida de um profissional com certificagdo de
Encarregado de Prote¢dio de Dados (DPO - Data Protection Officer), responsavel por
executar e/ou coordenar os servigos. Serdo aceitas as seguintes certificagdes:

o EXIN DPO
IAPP Certified Information Privacy Professional
Certified Information Privacy Manager (CIPM)
Certified Information Privacy Professional/Europe (CIPP/E)
Certified Information Privacy Technologist (CIPT)
BSI Information Security Management Systems Auditor ISO/IEC 27001
ISACA’s Privacy Certification
Certifica¢do da ASSESPRO para LGPD

o Alternativamente, o profissional encarregado podera demonstrar sua especializagdo como
DPO mediante diploma de pos-graduagio em Protegéo dos Dados devidamente registrada
no MEC.

e O profissional DPO devera possuir conhecimentos tanto juridicos quanto de Tecnologia
da Informag@o (TI) e conhecimentos em Mapeamento de Processos.

5.2. Qualifica¢do da Empresa (Selo de Qualidade/Certificag¢iio):

e A Contratada deverd comprovar a qualidade e a conformidade de seus servigos de
adequagdo & LGPD por meio da apresentagdo de Selo de Qualidade ou Marca de
Certificagio devidamente registrado e aprovado pelo Instituto Nacional da Propriedade
Industrial (INPI), nos termos da Lei n° 9.279/1996 (Lei da Propriedade Industrial).

¢ O Selo de Qualidade ou Marca de Certificagdo devera ser pertinente € compativel com o

objeto, especificamente no que tange a servigos de:
o Gestdo da protegdo de dados;

o Seguranga da informagéo;

o Consulforia e assessoria em conformidade e av aliagdo da conformidade:,
o Andlise e processamento de dados;
(@)
O

O O O O O 0O O

Controle de qualidade de processos ou sistemas;

Acreditagfio e certificagdo profissional em privacidade e seguranca cibernética.
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e A Contratada deverd possuir uma metodologia de avaliagdo de conformidade que
estabeleca niveis de maturidade ou abrangéncia. Para os fins desta licitagfo, ser4 exigida
a comprovagdo de, no minimo, o Nivel 1 (um) de maturidade ou certificagdo, conforme
a metodologia prépria do Selo ou Marca de Certificagéio da licitante.

e A comprovagdo dar-se-4 mediante a apresentac¢fio de copia autenticada do certificado de
registro do Selo de Qualidade ou Marca de Certificagéo junto ao INPI.

* A licitante devera apresentar declaragdo formal atestando que o escopo das atividades e
o nivel de maturidade abrangidos sio diretamente aplicaveis aos servigos de adequagdo &
LGPD objeto desta licitagdo.

7. METODOLOGIA DE EXECUCAO DOS SERVICOS

e Todos os produtos deverdo ser entregues em formato padrédo de mercado editdvel e serdo
avaliados pela equipe do Municipio de Cotipora.

e A Contratada devera comunicar formalmente ao Municipio quaisquer fatores que possam
afetar a execugdo do servigo, impactando prazos, custos ou qualidade.

e Todos os produtos oriundos desta contratagiio deverdio ser elaborados por profissionais
devidamente qualificados.

* O dimensionamento da equipe para execugio adequada do servigo contratado sera de
responsabilidade exclusiva da Contratada.

® Sera responsabilidade da Contratada a realiza¢do do diagnostico para o tratamento dos
dados pessoais, incluindo o auxilio e orientagdo no mapeamento dos processos € o
mapeamento de dados, além da identificagfo de lacunas.

e A Contratada deverd propor, com base nas melhores praticas de mercado, medidas
técnicas para a implantagdo de novas rotinas e processos para o tratamento de dados
pessoais, com enfoque juridico e em Tecnologia da Informagéo (TI), visando a mitigagdo
de riscos, e a prevengdo e solugdo de ocorréncias.

® A Contratada devera manter constante contato com todas as areas envolvidas, propondo
alteragdo e/ou criagdo de politicas e normas internas para a adequagdo das rotinas e
processos.

e A Contratada devera implementar sistematica de identificagdo e combate de incidentes
de seguranga e vazamento de dados pessoais, bem como treinar e capacitar os
colaboradores.

e As atividades que necessitem da participagdo direta das equipes do Municipio
(levantamentos, reunides e apresentagdes) deverdo ser executadas presencialmente nas
dependéncias do Municipio. Demais servigos poderdo ser realizados em ambiente da
Contratada.
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