ESTADO DO RIO GRANDE DO SUL
MUNICIPIO DE COTIPORA

CONTRATO DE PRESTACAO DE SERVICOS N° 002/21

Pelo presente instrumento, de um lado o MUNICIPIO DE COTIPORA, Estado do Rio Grande do Sul, pessoa juridica
de direito publico interno, com sede na Rua Silveira Martins, 163, nesta cidade, inscrito no Cadastro de Contribuintes
do Ministério da Fazenda sob n® 90.898.487/0001-64, neste ato representado por seu Prefeito Municipal o Senhor
IVELTON MATEUS ZARDO, brasileiro, solteiro, contador, portador da Identidade Civil n°® 8090448245, expedida
pela SJS/RS, inscrito no CPF/MF 015.188.930-90, residente e domiciliado neste municipio, doravante denominado
simplesmente CONTRATANTE e de outro a empresa J NONDILLO INFORMATICA ME, pessoa juridica de direito
privado, inscrita no Cadastro Geral de Contribuintes do Ministério da Fazenda sob n® 09.272.697/0001-24, com sede na
Rua Jodo Leivas de Carvalho, n° 67, Bairro Renovagdo em Verandpolis(RS), CEP 95.330-000, doravante denominada
simplesmente CONTRATADA, neste ato representada por seu Diretor Proprietirio o Senhor Jeison Nondillo,
brasileiro, solteiro, empresdario, portador da Identidade Civil n® 6066012466, expedida pela SJS/RS, inscrito no CPF/MF
sob n° 568.335.630-04, resolvem firmar o presente Contrato que se regera pelas seguintes cldusulas e condigdes:

O Presente CONTRATO tem seu respectivo fundamento e finalidade na consecucdo do objeto contratado descrito
abaixo, regendo-se pela Lei Federal n°® 8.666/93 e legislacdo pertinente, pelos termos da proposta e pelas cldusulas a
seguir expressas, definidoras dos direitos, obrigacdes e responsabilidades das partes, considerando que a
CONTRATADA foi declarada vencedora do Pregdo Presencial n°® 036/20, constituido através do Protocolo
Administrativo n° 975/2020.

DO OBJETO
Clausula Primeira:
1.1. O presente instrumento tem por objeto a contratacdo de empresa especializada para prestacdo de servicos de
manutengio e seguranca da rede de informdtica da municipalidade, conforme descritivo a seguir:
Item 02:
a) Instalacfo, configuracio e manutencao dos Servidores
Instalagdo, configuracdo, atualizagdo, manutengdo preventiva e suporte de até 30 servidores, fisicos ou virtualizados,
nas plataformas Windows, Linux ou VMWare, inclusive servidores que executam servigcos de terceiros. A contratada
deverd ser responsavel pela implementacdo e suporte de todos os servicos ativos nos servidores (active directory, dhcp,
dns, IIS, web server, mail server, ESUS etc), exceto servigos especificos de terceiros.

b) Monitoramento online dos Servidores

A Contratada deverd fornecer e manter uma solucdo de monitoramento de servidores com as seguintes caracteristicas:

- Monitoramento de todos os servidores em tempo real, fornecendo indicadores de performance (CPU, Memdria, Rede,
espaco em disco, processos e servicos) através de relatdrios ou graficos;

- Suporte para Autenticacdo de dois fatores;

- Gerenciamento automadtico de patches de seguranca, com agendamento parametrizado para instalagdo e corregio;

- Monitoramento de antivirus, com possiblidade de ativar e desativar o antivirus remotamente;

- Monitoramento de servicos (com possibilidade iniciar e parar qualquer servi¢o);

- Monitoramento de interface de rede;

- Monitoramento de log de eventos, com possiblidade de geragdo de alertas baseados em eventos parametrizados;

- A solucdo deve permitir acesso a drea de trabalho remota, com dupla camada de protecdo e conex@o criptografada;

- A solu¢do deve permitir as seguintes funcionalidades em relagdo aos servidores monitorados: iniciar, desligar,
reiniciar, gerar snapshots (no caso de servidores vmware);

- Suporte de notificagdes por push;

- Execucdo remota de comandos através de prompt de comando e powershell (para Windows) e comandos de terminal
(para Linux);

- Suporte a descoberta de ativos de rede automatica;

- Suporte a workflow automatizado para resolucio de problemas de forma automadtica;

- Suporte a manutencdo de Windows Active Directory;

- Suporte a execucdo e scripts automatizados (Windows e Linux);

- Fornecimento de Interface web para acompanhar o monitoramento dos servidores. A interface deve possuir acesso
seguro através de conexdo protegida por SSL;

- Fornecimento de aplicativo para acompanhar o monitoramento dos servidores. O Aplicativo deve ter a suporte para
realizar todas as operagdes descritas acima. O Aplicativo deve suportar no minimo as plataformas IOS e Android;

- Criacdo de usudrios com niveis de acesso customizados;
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c) Protecao de Dados Pessoais e LGPD

Auxilio no mapeamento de dados pessoais coletados pelo Municipio e suas secretarias;

Auxilio na elaboracdo de Diagndstico situacional do Municipio, mapeando o nivel de maturidade de Seguranca da
Informacgao e Prote¢do de Dados;

Auxilio na gestdo e gerenciamento de projeto para LGPD;

Auxilio na elaboracao de Relatérios de Andlise de Impacto mapeados como necessarios;

Auxilio no gerenciamento de requisicéo de titulares de Dados.

d) Elaboracio e manutencio da documentacio de T1
Criacdo de documentacdo que contemple todas as configuragdes de infraestrutura fisica e l6gica do ambiente de TI
existente. Essa documentacdo deve ser atualizada a cada alteracdo fisica ou légica no ambiente de TI.

e) Controle da estrutura fisica da rede de dados
A Contratada deve ser responsdvel por homologar e controlar projetos relacionados a estrutura fisica da rede de
computadores.

f) Gerenciamento, projetos e controle da rede logica de dados

Homologar e controlar projetos de rede logica, através de documentagdo, servigos e ferramentas de controle, assim
como elaborar projetos que envolvem o ambiente de TI quando necessario. A contratada deve prestar suporte em todas
as ferramentas utilizadas para o controle 16gico da rede. A contratada deve ser responsavel pela implementacio 16gica
de interligag@o de pontos de rede (VLANS, roteamento, QOS, etc) caso necessario, com limite maximo de 60 pontos.

g) Controle de aquisicio e instalacao de hardware
Auxiliar a contratante na homologacdo e aquisi¢do de equipamentos e periféricos necessdrios para o funcionamento da

rede.

h) Controle de aquisicio de instalacio de software
Auxiliar a contratante na homologacao e aquisi¢do de softwares.

i) Controle e gerenciamento da padronizacao da rede de computadores
Garantir que os objetos da rede de computadores sejam padronizados, através de nomenclatura homologada e de
enderecamento categorizado homologado pela contratante.

j) Elaboracio e controle de projeto de manutencio preventiva dos servidores, rede e equipamentos de seguranca.

k) Elaboracfo e gerenciamento de politica de licenciamento de software

1) Politica de seguranca da informacfo para acesso interno e externo
Desenvolvimento de Politica de Seguranga da Informacdo, Normas de Acesso, Procedimentos e Termos de Uso.

Documentagdo baseada na ISO/IEC 27001.

Entregéveis:

- Politica Geral de Seguranca: contém o propdsito, escopo, diretrizes, papéis e responsabilidades, san¢des e punicdes,
referentes a politica a ser implantada.

- Termo de Uso: termo de conhecimento a ser assinado pelos colaboradores e prestadores de servigo da organizacao.

- Norma de Acesso Remoto: define as diretrizes para o acesso remoto a ativos/servi¢os de informacgdo e recursos
computacionais.

- Norma de Uso de Equipamentos Pessoais: define as diretrizes para utilizacio segura de dispositivos computacionais
pessoais no ambiente corporativo.

- Norma de Classificacdo e Manuseio da Informacdo: define as diretrizes para a classificacdo, rotulagem, manuseio,
guarda e descarte seguro de informagdes em formato digital ou em suporte fisico.

- Norma de Protecdo contra Cédigos Maliciosos: define as diretrizes para prote¢do dos ativos/servigcos de informacao
contra ameacas e c6digos maliciosos de qualquer natureza.

- Norma de Uso de Servicos de E-Mail e Comunicadores Instantdneos: define as diretrizes para utilizagdo dos servigos
de e-mail e comunicadores instantaneos da organizagao.
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- Norma de Gestdo de Identidade e Controle de Acesso: define as diretrizes para garantir que o acesso aos ativos de
informacdo ou sistemas de informagdo tenham niveis adequados de protegdo.

- Norma de Acesso a Internet e Comportamento em Midias Sociais: define as diretrizes para utiliza¢io segura do acesso
a internet e do comportamento de colaboradores em midias e redes sociais.

- Norma para Monitoramento de Ativos e Servicos da Informacdo: define as diretrizes para o monitoramento de
ativos/servigos de informacio e recursos computacionais.

- Norma de Resposta a Incidentes de Seguranga da Informagdo: define as diretrizes para responder eventos ou
incidentes de seguranca que estejam impactando ou possam vir a impactar ativos/servigos de informag@o ou recursos
computacionais.

- Norma de Uso Aceitdvel de Ativos de Informacdo: define as diretrizes para o uso aceitdvel de ativos de informacao
por seus usudrios autorizados.

m) Prevencao e combate a malwares
A contratada é responsdvel por desenvolver, homologar e monitorar a implementa¢do do projeto de prevengdo e
combate a malwares.

n) Elaboracfo, execuciio e controle das politicas de backup de dados
A contratada é responsavel por definir, implementar e gerenciar plano de backup automético das informagdes e dados

com necessidade de contingéncia. Essas informacdes de dados serdo homologadas pela contratante. A contratada devera
prestar suporte nas ferramentas utilizadas para a execu¢do do plano de backup. A contratada deve disponibilizar um
ambiente de backup em Nuvem, limitado a S00GB.

o) Elaboracao, execucao e controle de politicas de contingéncia da rede de computadores
A contratada € responsdvel por definir, implementar e gerenciar politicas de contingéncia de rede, a fim de evitar que
sinistros afetem diretamente a disponibilidade de servigos criticos.

p) Controle da estrutura de rede para o ambiente de telecomunicacoes
A contratada deverd ser responsdvel por homologar, implementar e monitorar as configura¢des de rede necessdrias para
o funcionamento do ambiente de telecomunicacdes.

q) Manutencao e gerenciamento do firewall
A contratada devera ser responsdvel pela manutengdo, gerenciamento e suporte do firewall / firewall HA existente na
contratante.

r) Execuciio de auditoria de seguranca mensal através de software homologado
A contratada deverd ser responsdvel por executar mensalmente auditoria de seguranga interna e externa nos ativos da
contratante (ativos que estejam localizados nas dependéncias da contratante e ativos que estejam localizados na nuvem,
caso existam). A auditoria deverd ser realizada por software que seja homologado para atender os seguintes requisitos:
- Relatérios customizados, sendo possivel exporti-los para PDF, HTML ou CSV
- Escaneamento:
*  Escaneamento de vulnerabilidades baseado em banco de dados de CVEs
*  Escaneamento de sistemas baseado em credenciais
- Cobertura para os seguintes ativos:

*  Dispositivos de rede

e Dominios

« URL

e Servidores

*  Aplicacdes Web

*  Banco de Dados

- Gerenciamento:

* Suporte a escaneamento remoto, escaneamento local via conexdo VPN, com suporte aos seguintes sensores:
Deteccdo de Malware, Scan de DNS, Descoberta de Vulnerabilidades (bdsica, avangada e agressiva), Scan de
Portas, Scan de SO Windows, Verificacdo de Certificados SSL, Verificacdo de Blacklists

*  Scores de Risco: Ranking de vulnerabilidades baseado em CVSS, com niveis de severidade (Critico, Alto, Médio,
Baixo e Info)
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¢ Relatério detalhado de Ativos

* Relatdrio de Riscos de Seguranca

e Relatério de escaneamento detalhado

* Relatério de Riscos por Grupos Definidos
e Relatério de Ocorréncias

- Conformidade:
O software deve estar em conformidade com as seguintes normas:
LGPD:
- Art. 6 — Principios de Seguranca e Prevengdo
- Secdo I — da Seguranga e do Sigilo de Dados — Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga técnicas aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou qualquer forma de tratamento inadequado ou ilicito.
- 2° II — demonstrar a efetividade de seu programa de governanca em privacidade, quando apropriado
- Art. 50 1° - Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracio, em
relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes do tratamento de dados do titular.
ISO 27001: 2013
- A.12.6.1 — Gestdo de vulnerabilidades técnicas
- A.14.2.3 — Andlise critica técnica das aplicagdes
- A.16.1.3 — Notificacdo de fragilidades de seguranca da informacéo
- A.18.2.2 — Conformidade com as politicas e procedimentos de seguranga da informacao
- A.18.2.3 — Andlise critica da conformidade técnica
NIST
- PROTECT - PR.IP-12: Um plano de gerenciamento de vulnerabilidades deve ser desenvolvido e implementado
- DETECT-DE.CM-8: Verificac@o de vulnerabilidades sdo executadas

RESOLUCAO 4.658 (Bacen):

- 2° Os procedimentos e os controles de que trata o inciso II do caput devem abranger... a detec¢do de intrusdo,
a preven¢do de vazamento das informacdes, a realizagdo periddica de testes e varreduras para deteccdo de
vulnerabilidades, a protecdo contra softwares maliciosos.

- Art. 3° - A politica de seguranca cibernética deve contemplar, no minimo: II — os procedimentos e os
controles adotados para reduzir a vulnerabilidade da instituicio a incidentes e atender aos demais objetivos de
seguranga cibernética.

PCI DSS:
- Requisito 5: Manter um programa de gerenciamento de vulnerabilidades
- Requisito 6: Desenvolver e manter sistemas e aplicativos seguros

s) O local de prestacdo do servico é no Centro Administrativo Municipal, localizado na Rua Silveira Martins, 163,
centro, em Cotipora/RS.

t) Eventualmente, poderdo ocorrer chamados para atendimento durante os finais de semana e/ou feriados. A execucdo
do servico poderd ser prestada no local onde os servidores de dados estiverem instalados, sendo que o chamado do
Municipio serd efetuado por telefone ou online e indicado pela Contratante ou de forma remota, sem a presenca fisica
do contratado.

u) A Contratada deverd atender ao chamado do Municipio da seguinte forma:

- ALTA PRIORIDADE - quando se referir a parada de servidores e/ ou setores criticos (atendimento ao publico): o
atendimento devera ser imediato, em até 01 (uma) hora depois da solicitagdo;

- MEDIA PRIORIDADE - quando se referir a setores que dependam de prazos e/ ou que possuam uma programacio
preestabelecida, em até 06 (seis) horas;

- BAIXA PRIORIDADE - quando se referir a solicitagdes que ndo necessitem de urgéncia, em até 24 (vinte e quatro)
horas.

v) O atendimento serd remoto ou presencial quando necessério.
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DO PRECO E DO PAGAMENTO
Clausula Segunda:
a) O valor mensal do presente ajuste é de R$2.500,00 dois mil e quinhentos reais), totalizando o valor anual de
R$30.000,00 (trinta mil reais), que serd efetuado até o 8° dia ttil do més subsequente, mediante a apresentacio da Nota
Fiscal e do relatério de atividades realizadas, visada pela fiscalizacdo do contrato;
b) Nos pregos propostos deverao estar incluidas todas as despesas de custos diretos e/ou indiretos, tais como: transporte,
alimentagdo, servigos, funciondrios, medicina e seguranca do trabalho, encargos salariais, trabalhistas, sociais,
previdenciais, comerciais, fiscais e outros que incidam sobre a operagdo;
c) na Nota Fiscal devera obrigatoriamente conter em local de facil visualizagdo, a indicacdo do Pregdo Presencial n
036/2020 e o N° do Contrato, a fim de se acelerar a liberagdo do documento fiscal para pagamento;
d) serdo processadas as reten¢des previdenciarias nos termos da lei que regula a matéria;
e) os valores serdo depositados na conta bancdria n® 1764-2, Agéncia 0528, CEF.

o

DA VIGENCIA E DA PRORROGACAO
Clausula Terceira:
a) Este Contrato terd sua vigéncia por 12 (doze) meses a contar de sua assinatura, podendo ser prorrogado por iguais e
sucessivos periodos, sempre através da formalizacdo de Termo Aditivo, até atingir o limite previsto no Inciso II, artigo
57 da Lei Federal n° 8.666/93, podendo ser rescindido a qualquer tempo, ocorrendo alguma hipétese prevista nos artigos
78,79 e 80 da Lei Federal n ° 8666/93.
b) O valor da mensalidade serd reajustado, apds um ano de vigéncia, pelo indice acumulado da variacdo do INPC/IBGE,
ou outro indice que vier a substitui-lo, mediante Termo Aditivo a ser firmado entre as partes, aplicando a varia¢do dos
ultimos 12 meses.

DIREITOS E DAS OBRIGACOES
Clausula Quarta:
1 — Dos Direitos:
Constituird direitos do CONTRATANTE receber o objeto deste Contrato nas condi¢des avengadas; e da
CONTRATADA, perceber o valor ajustado na forma e no prazo convencionados.
2 — Das obrigagdes:
O CONTRATANTE obriga-se a:
2.1 - Efetuar o pagamento dos valores ajustados segundo forma estabelecida neste.
2.2 - Dar a CONTRATADA as condicdes necessdrias a regular execucdo do Contrato.
2.3 - Constituem obrigagdes da CONTRATADA:
a) prestar os servicos na forma ajustada;
b) assumir inteira responsabilidade pelas obrigacdes sociais e trabalhistas, entre a CONTRATADA e seus empregados;
c) manter durante toda a execugdo do Contrato, em compatibilidade com as obrigacdes por ela assumidas, todas as
condicdes de habilitacdo e qualifica¢do exigidas na Licitacao;
d) apresentar durante a execucdo do Contrato, se solicitado, documentos que comprovem estar cumprindo a legislacido
em vigor quanto as obrigacdes assumidas na presente licitagdo, em especial, encargos sociais, trabalhistas,
previdencidrios, tributdrios, fiscais e comerciais, bem como Certiddes Negativas de Regularidade com INSS e FGTS;
) assumir inteira responsabilidade pelas obrigacdes decorrentes da execugdo do presente Contrato.

DAS INFRACOES, PENALIDADES E MULTAS
Clausula Quinta:
A CONTRATADA, sujeita-se as seguintes penalidades:
a) Adverténcia por escrito sempre que verificadas pequenas irregularidades, para as quais a CONTRATADA tenha
concorrido;
b) Sem prejuizos das outras cominagdes, multas sob o total atualizado do Contrato;
b.1) De 3% (trés por cento) pelo descumprimento de Cldusula Contratual ou norma de legislagdo pertinente;
b.2) De 5% (cinco por cento) nos casos de inexecucdo total ou parcial dos fornecimentos, inexecugdo imperfeita ou em
desacordo com as especifica¢des, mora ou negligéncia dos materiais previstos no objeto deste Contrato;
¢) Suspensao do direito de licitar, num prazo de até 02 (dois) anos, dependendo da gravidade da falta;
d) Declaracdo de inidoneidade para licitar e contratar nos casos de faltas graves;
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e) Na aplicacdo destas penalidades serdo admitidos os recursos previstos em Lei;
f) As penalidades acima poderdo ser aplicadas isolada ou cumulativamente, a critério do CONTRATANTE, admitida
sua reiteracao.

DA RESCISAO E SEUS EFEITOS.
Clausula Sexta:
O presente Contrato podera ser rescindido:
a) Por ato unilateral da Administracdo nos casos dos incisos I, a XII do artigo 78 da Lei Federal n° 8.666, de 21 de
junho de 1993.
b) Amigavelmente, por acordo entre as partes, reduzindo a termo no processo de Licitacdo, desde que haja conveniéncia
para a Administragdo.
¢) Liquidagio judicial ou extrajudicial, concordata ou faléncia da CONTRATADA.
c.1) A CONTRATADA indenizard o CONTRATANTE por todos os prejuizos, perdas e danos que a este vier a causar,
em decorréncia da rescisdo deste Contrato por inadimplente de suas obrigacdes.
c.2) Uma vez rescindido o presente Contrato, e desde que ressarcido de todos os prejuizos, 0o CONTRATANTE podera
efetuar a CONTRATADA o pagamento dos servicos prestados corretamente.

DA DOTACAO ORCAMENTARIA
Clausula Sétima:
As despesas decorrentes deste Contrato correm por conta da seguinte dotagdo orcamentaria:
03.01 SECRETARIA MUNIC. DE ADMINISTRACAO
24.122.0110.2007 Manutencio e Desenvolvimento das Atividades da Sec. de Administragdo
3.4.4.9.0.400000000 Servicos de Tecnologia da Informacéo e Comunicacio (1 - Livre) 1385

DA INEXECUCAO DO CONTRATO
Clausula Oitava:
A CONTRATADA reconhece os direitos da Administragdo, em caso de rescisdo Administrativa, previstos no Art. 77 da
Lei Federal n° 8.666, de 21 de junho de 1993.

DA FISCALIZACAO
Clausula Nona:
a) A execucdo do Contrato serd acompanhada e fiscalizada pela Secretdria Municipal de Administra¢do, Senhora Joana
Inés Citolin, onde exercerdo ampla, cotidiana e rotineira inspe¢do dos trabalhos, procedendo ao registro das ocorréncias
adotando as providéncias necessdrias ao seu fiel cumprimento.
b) A fiscalizacdo serd exercida no interesse da Administracio e ndo exclui e nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, ndo implica
corresponsabilidade do Poder Publico ou de seus agentes e prepostos.
¢) Quaisquer exigéncias da Fiscalizagdo inerentes ao objeto deste Contrato deverdo ser prontamente atendidas pela
Contratada, sem qualquer 6nus para a Administragao.

DO FORO
Clausula Décima:
O Foro competente para dirimir eventual controvérsia oriunda do presente instrumento contratual € o da Comarca de
Veran6polis/RS, com exclusdo de qualquer outro, por mais privilegiado que seja.
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12.05

LNkl ¢
COTIPORA

Estando assim certos e ajustados, firmam o presente instrumento particular exarado em duas vias de igual teor e forma,
composto por 07 (sete) laudas, assinados pelas partes contratantes e pelas testemunhas abaixo nominadas, com o visto
da Assessoria Juridica do Municipio para que seja bom, firme, valioso e surta seus efeitos legais.

Cotipord, 04 de janeiro de 2021.

CONTRATANTE — Municipio de Cotipord CONTRATADA - J Nondillo Serv. em Informatica
Ivelton Mateus Zardo Jeison Nondillo

Prefeito Municipal Diretor Proprietario

Testemunhas:

Joana Inés Citolin Valdir Falcade Alan Martins das Chagas
CPF/MF n°: 018.029.630-22 CPE/MF n°: 592.179.520-87 Assessoria Juridica - OAB/RS 57.674
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